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1 Présentation et situation du projet dans son environnement

1.1 Contexte de réalisation

Constitution de 1’équipe de
projet :

Etudiant 1
ER

Etudiant 2 Etudiant 3

ER IR

Projet développé : IAu lycée ou en centre de formation| En entreprise Mixte
Type de client ou donneur Entreprise ou organisme commanditaire : Oui Non
d’ordre (commanditaire) : | Nom:  NON @PPIICADIE..........cvvevveeeeeeeeeeceeeeeeeees e
Adresse : NON apPlICADIE. ..o
Contact 1 NON apPPlICADIE. ...
Origine du projet :

> ldée: Lycée Entreprise

> Cahier des charges : Lycée Entreprise

» Suivi du projet : Lycée) Entreprise
Si le projet est développé Nom de I’entreprise : NON apPLICADIE ...oveiecicccc e
22t[r):rtr?2earlat avec une Adresse de I’entreprise :  Non applicable ...
prise - Site WEB : NON apPlicable ......ccooieei e
Tél.:  Non applicable..........ccccue... Courriel : Non applicable........ccccccciiiinnnnn
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1.1 Présentation du projet

L’objectif du projet consiste a réaliser une plateforme d’apprentissage de la cybersécurité appliquée aux objets connectés.
Cette plateforme prendra la forme d’une serrure électronique vulnérable commandable localement et a distance par différents

dispositifs utilisant des technologies différentes.

La tache de I’apprenant consistera alors a identifier les failles de sécurité logicielles et matérielles intentionnellement intégrées

dans cette plateforme (communications non chiffrées, firmware vulnérable, sécurisation faible du site web...) puis a les

exploiter pour déverrouiller la serrure afin d’accéder au secret qu’elle protége.

12C

SPI

Synoptique général

La plateforme doit pouvoir, a terme, proposer une série de défis progressifs, allant de la simple identification des

vulnérabilités a la mise en place de correctifs.

bdd [Paguet] Contexte[ @ bddl’.‘.untex‘te]lj

P
Enseignant

Supér\riseur

Apﬁre nant
agystems
P — Serrure Electronique Vulnerable
CyberAttaquant

Secret &~

1.1.1 Situation du projet dans son contexte

1.1.1 Présentation de la société
[ Non applicable ]

1.1.2 Analyse de I'existant

e Plateforme modulaire pour apprendre 1’exploitation de bugs matériels :

https://www.sstic.org/2024/presentation/damn_vuln_iot soc/
Lycée A. BENOIT I’ISLE SUR LA SORGUE
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o Plateforme d’apprentissage de la cybersécurité en ligne : Root-Me et TryHackMe, HackTheBox, Jedha,
Seela

e Plateforme opensource d’initiation a I’intrusion d’IoT : DVID
https://github.com/Vulcainreo/DVID

1.2 Expression du besoin

La section du BTS CIEL du lycée Alphonse Benoit souhaite disposer d’une plateforme matérielle
d’apprentissage de la cybersécurité appliquée aux objets connectés.
Il existe de nombreuses plateformes pour s’initier a la cybersécurité (Root-Me, TryHackMe, HackTheBox,
Hackropole ...).
Cependant, ces plateformes se concentrent essentiellement sur la sécurité logicielle.
Pour s'initier a la sécurité des objets connectés (IoT), il est nécessaire d'avoir acces a des dispositifs physiques
présentant des vulnérabilités intentionnelles.
L'objectif est donc de concevoir un objet connecté volontairement vulnérable, qui servira de plateforme
d'apprentissage pour les étudiants souhaitant se former a la sécurité IoT.
Ce dispositif leur permettra non seulement d'explorer les différents aspects de la sécurité IoT de maniére 1égale
et contrOlée, sans risquer de compromettre des appareils commerciaux réels mais aussi de laisser une grande
latitude sur le choix des failles de sécurité exposées.
Cet objet connecté sera congu sous la forme d'une serrure, en raison de sa fonction premiére qui consiste a
prévenir les intrusions.
Cette serrure devra intégrer divers composants typiques des objets connectés, tels qu'un
processeur/microcontroleur, des dispositifs d’entrée/sortie, une connectivité sans fil et une interface utilisateur.
Les vulnérabilités intégrées devraient a 1’avenir inclure :

e Des failles de sécurité matérielles (exemple : port de débogage non sécurisé)

e Des vulnérabilités logicielles (exemple : mots de passe codés en dur)

e Des faiblesses dans les protocoles de communication (exemple : échanges non chiffrés)

e Des problémes de configuration (exemple : parameétres par défaut non sécurisés)
L’objectif, pour cette session 2025 du BTS CIEL, est de parvenir a une plateforme opérationnelle c’est-a-dire
permettant de commander la serrure par tous les organes de commande (clavier, badge NFC, interface web)
sans forcément exposer des failles de sécurités volontaires. On considere que la version initiale du firmware en
exposera forcément méme si on demande que la sécurité soit prise en compte des la conception.

1.3 Solution globale proposée

Le synoptique correspondant a la solution globale proposée figure ci-dessous :
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WiFi

 m 8

Raspberry Pi

MQTT

Interfatl'.e WEB Zero2W / \

=
/ - . 4 BMQTT |
T ﬁ e G
= 2T ©
= ' App

AT Tiny

EVE MaTT \
cs12mC
/ 0 K PN532 /
Module CLAVIER j N
o PP Module NFC

GPIO

’——12%— # k/l
o K
o V

DFRO473

Module SERRURE

2 Spécifications
2.1 Modélisation SysML

2.1.1 Exigences

Le systéme recense les exigences de départ suivantes :
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req [Paguet] Besoins exprimés [ Exigences clientu

areguirements
Logique de contrile

ld ="8"

Text="La gestion des
interfaces et a logique de
contrile seront assurés par
un Raspberry Pi Zero2W"

wrefingxs

arequirements
Clavier

ld="2"

Text="La serrure doit étre
déverrouillable depuis un
clavier matriciel”

i

wrefings

-

arequirements

DVIL : plateforme d'apprentissage cybersécurité

Id="1"

Text="Le systéme doit permettre 'apprentissage de
la cybersécurité sur les objets connectés ”

]

wreguirements
Serrure électronique

wreguirements
Chiffrement

Id="1.1"
= Text = "Le systéme prend
la forme d'une serrure

—localement et a distance”

électronique commandable

ld="1.2"
ra

Text = "Le systéme doit
implémenter des
protocoles de
communication sécurisés”

|
areguirements
12C

Id = "g"

Text ="le clavier doit
g'interfacer avec le
Raspberry Pivia un bus 12C”

wrequirements
Anti effraction

Id="14"

de boitier)”

Text="Le systéme pourra
disposer de mécanismes
d'anti-effraction physique

(ex : détection d'ouverture

arequirements
Journalisation

ld="13"

Text="Le systéme devra
permetire de journaliser les
accés pour audit”

-
wrefines . arefings " T arefines T
- / A «deriveRegts |
arequirements wrequirements I arequirements
Badge Interface web ! Crypto-authentification
Id="3" 1d ="4" ;o |ld="12.1"
Text="La serrure doit &tre Text="La serrure doit étre | Text ="Le systéme offrira la
déverrouillable depuis un déverrouillable depuis une possibilité dutiliser un
badge NFC” interface web” I circuit de
\ crypto-authentification”
T arefines T A C AN
\ \ederiveReqts .\
arequirements ! arefings”
SPI \ S
d="7" arequirements ~ \\
I . WiFi N
T.ex‘t ="Le lecteur NFC doit — T
s'interfacer avecle 1d="5 s
Raspberry Pivia un bus SPI"|  |Text="La sermrure doit =TT

disposer d'un module WiFi
pour la connectivité réseau”

Text = "L'accés 3 linterface
web sera sécurisé par
l'utilisation d'un certificat”

"
Iu:reﬁn en

|

«requirements
Consultation Logs

Id="9"

Text ="Les Logs seront
consultables via une
interface Web”

wrequirements
Interface de
programmation/déboggage

Id="1.5"

Text="Le systéme
disposera dune interface :
* de déboggage pour les
besoins pédagogiques

* de programmation pour
permetire de modifier le
firmware”
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2.1.2 Diagrammes des cas d’utilisation

uc [Modélg] Damn Vulnerable lot Lock [ @ Description glubaley

Damn Vulnerable lot Lock

Déverrouiller depuis
badge NFC

Déverrouiller
depuis clavier

£

Détenteur
du secret
Apprenant - T
CyberAttaguant
-
aextends - wextends |
-
o |
e
Enseignant Q Q_)

Gérer codes
d'accés
]
% =

Superviseur

il e,
Mettre en place
firmware
vulnérable

~
~, «extends

— Rty
Deverrouiller
depuis interface
web

Secret ==

~

ED

Ce cas d'utilisation n'est pas a traiter
dans le projet ; Il traduit l'expleitation de
la serrure et non sa conception. Il doit
cependant &tre pris en compte pour
faire des choix pendant la conception

.
o W

2.1.3 Architectures Matérielle & Logicielle

L’architecture matérielle et logicielle du systéme est présentée ci-dessous sous forme de diagramme de blocs et

de blocs internes.

bdd [System] Serrure électronigue connectée vulnérable [ @ bddD\fILU

asystems
Serrure électronigue connectée vulnérable

AN

wblocks

wblocks wblocks wblocks wblocks ablocks
Raspberry Pi Zero W Clavier Lecteur de badge NFC Serrure électrique Circuit de Structure
(PN532) crypto-authentification d'alimentation
T T (Microchip ATECC608)
| | adllocates
| xallo catew|s
| ablocks ablocks
wblocks wblocks = 2 d 4
| o AT Tiny Clavier Matriciel P e s
sartifacts [ I
Firmware |
Raspberry Pi | «allocates
I
i
«artifacts D
Firmware
AT Tiny
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ibd [System] Serrure électronigue connectée vulnérable | ithVIL!J

: Lecteur de badge NFC
(PN532)

Adaptateur 12V

: Raspberry Pi Zero W

B

: Structure
d'alimentation

7

+12vdc

: Géache electrique

GRID IJ:I: Clavier Matriciel

LC

2

: Circuit de

“ *rrypto-authentification
3.9y _| (Microchip ATECCG08)
=

_—
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2.1.4 Scénarios des cas d’utilisation

Les scénarios principaux sont globalement décrits ci-dessous sous forme de diagrammes de séquence SysML
2.1.4.1 Déverrouiller depuis un badge NFC

| Utilisateur J | Badge NFC I |App Lecture NFC ‘ [ Broker MQTT ‘ I App Contrdle Serrure ‘ ‘ Serrure ‘ ‘ App Journalisation I |Journa| I

| Présente le |
| badge

| Litle |
i coded'accés
_—

alt_/J [code bon]

| Publie l'ordre
| de déverrouillage

| Transmet I'ordre

| Transmet I'ordre

| Journalise l'ordre _ |
[ —

| Envoie la commande |
1 de déverrouillage
| Déverrouille
+ Confirme le
| _ déverrouillage |

| Publiela |
1 _ confirmation '

| Transmet la confirmation

| Journalise la
| confirmation !

' _ Affiche la confirmation

fcode efrone] |
| | Publie la tentative

| Transmet la tentativé

| Journalise la

| tentative
| Utilisateur \ | Badge NFC I |App Lecture NFC ‘ [ Broker MQTT ‘ I App Controle Serrure ‘ ‘ Serrure ‘ ‘ App Journalisation I |journa| I
2.1.4.2 Déverrouiller depuis le clavier
| Utilisateur‘ ‘ Clavier ‘ \AT Tiny I ‘ App Lecture Clavier ‘ I Broker MQ'IT| I App Contrdle Serrure | | Serrure ‘ |App]numa|isatinn ‘ ‘Journal ‘
| Saisit le code _| i i | i
| Lit le code
—
| opt_/ !
| chiffre le code |!
I_ Lit le code i
1 —
alt /) [codebon] !
| | | Publie I'ordre
| de déverrouillage
| Transmet I'ordre
| Transmet I'ordre
| Journalise l'ordre _ |
=

| Envoie la commande |
' de déverrouillage

| Déverrouille

| Confirme le
| _ déverrouillage
=

| Publie la |
I firmati |
Lonfirmation

| Transmet la confirmation

| Transmet la confirmation |
1 Journalise la
| confirmation

| Transmet la
1 confirmation
| Affiche la
| _ confirmation |

[code erroné]

| Publie la tentative |
—_—

| Transmet la tentative

| Journalise la
| tentative

| Utilis;ateurj ‘ Cla\liier ‘ IAT ITiny I ‘ App Lectl.;re Clavier ‘ I Broker‘ MQ]T| I App Cnntrrli'ule Serrure | | Sen"ure j |App]nur|:|alisatiun j ‘Joulrnal ‘

2.1.4.3 Déverrouiller depuis l'interface web

Lycée A. BENOIT L’ISLE SUR LA SORGUE Page 10 sur 24
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| Saisit le
| code d'accés

Utilisateur ‘ Interface web | | Broker MQTT | ‘ App Contrdle Serrure | ‘ Serrure ‘ | App Journalisation | ‘ Journal ‘

;
| alt / [code bon]

| | Publie l'ordre
! ! de déverrouillage

! Transmet l'ordre

i
' Transmet 'ordre

| i
1 Journalise l'ordre _ |
—_—

i . i
1 Envoie la commande
| de déverrouillage

h

|
| Déverrouille
|

| Confirme le

' Publie la
| _ confirmation

i i
| Transmet la confirmation
i

| |
| _ Transmet la confirmation |

|
| Journalise la
i confirmation

Affiche la confirmation |

[code erroné]
i '
! Publie la tentative

' I
i Transmet la tentative

'
i Journalise la
| tentative

Utilisateur ‘ Interface web | | Broker MQTT | ‘ App Contrdle Serrure | ‘ Serrure ‘ | App Journalisation | ‘ Journal ‘

2.2 Contraintes de réalisation

Contraintes financieres (budget alloué) :
Budget estimé : 150€

Contraintes de développement (matériel et/ou logiciel imposés, technologies utilisées) :
La spécification, conception et codage seront modéliseés.

Contraintes qualité (conformité, délais, ...) :
Maintenable, maniable (ergonomie)

Contraintes de fiabilité, sécuriteé :
Les acces logiciels seront sécurisés.

2.3 Ressources mises a disposition des étudiants (logiciels / matériels /

documents)
Matériels :
e PCs Windows/Linux
e Cartes Raspberry Pi
e Composants de la serrure : lecteur NFC, clavier matriciel, gache électrique, AT Tiny...
e Platine d’essai type Labdec (ECs+IRs)
e Appareils de mesure (oscilloscope, multimétre, analyseur logique)
e Programmateur PICKit 4
Logiciels :
e Logiciel de modélisation SysML/UML : MagicDraw v7.02
e Logiciels de conception électronique : KiCad 8
e Logiciel de conception électronique Fritzing uniqguement pour illustrer le prototypage rapide
e Environnements de développement

Lycée A. BENOIT L’ISLE SUR LA SORGUE Page 11 sur 24
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Documentation :

e sites de la section BTS CIEL mettant a disposition les différentes documentations :

Projet D-VIL IR 2025

Projet D-VIL ER 2025

3 Répartition des taches par étudiant

Etudiant n°1

IR1

Interface Clavier/Interface Web/Journalisation

S’approprier la communication via bus
12C et protocole MQTT

Définir avec IR2 la messagerie entre les
différentes applications du systéme
S’approprier le concept d’API Web
Concevoir/Coder/Tester une interface
Web sécurisée (API ou site) permettant
de communiquer via MQTT avec
I’application de commande de la serrure
Concevoir/Coder/Tester une application
permettant de s’interfacer via MQTT
avec I’application de commande de la
serrure depuis le clavier matriciel sur bus
12C (optionnellement chiffré) congu par
I’é¢tudiant ER

Concevoir/Coder/Tester une application
qui journalise toutes les demandes de
déverrouillage de la serrure

Collaborer étroitement avec les étudiants
IR2 et ER

Assurer la gestion de version logicielle
(Forge logicielle Framagit)

Rédiger avec IR2 un manuel de
démarrage rapide pour ’installation et
I’utilisation des différents constituants

Installation/Configuration :
e Environnements de développement Raspberry Pi
ZeroW
Mise en ceuvre :
e  Programmation Web (langage au choix)
Programmation Qt/C++
TLS
Bus 12C
MQTT
e  Circuit de crypto-authentification
Réalisation :
e Application de pilotage de serrure via clavier matriciel
e Application de pilotage de serrure via interface Web
e Journalisation
Documentation :
e  Guide de démarrage rapide
e  Gestion de version logicielle
e Dossier de développement

Etudiant n°2

IR2

Interface Serrure / Interface NFC

Se renseigner sur la technologie NFC

Se renseigner sur le bus SPI
S’approprier le fonctionnement du
lecteur NFC PN532 sur bus SPI

Définir avec IR1 la messagerie entre les
différentes applications du systéme
Concevoir/Coder/Tester une application
permettant de s’interfacer via MQTT
avec I’application de commande de la
serrure depuis le lecteur NFC sur bus SPI
Concevoir/Coder/Tester une application
de contr6le/commande de gache
électrique recevant les ordres d’un broker
MQTT

Collaborer étroitement avec les étudiants
IR1 et ER

Assurer la gestion de version logicielle
(forge logicielle Framagit)

Rédiger avec IR1 un manuel de
démarrage rapide pour ’installation et
I’utilisation des différents constituants
Collaborer étroitement avec étudiants
IR1et EC1

Installation/Configuration :
e  Environnements de développement Raspberry Pi
ZeroW
Mise en ceuvre :
e  Programmation Qt/C++ et/ou Python
e Technologie NFC

e BusSPI
e  GPIO (libgpiod)
Réalisation :

e Application de pilotage de serrure via badge NFC
e Application de contréle/commande d’une giche
électrique
Documentation :
e  Guide de démarrage rapide
e  Gestion de version logicielle
e Dossier de développement
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Etudiant n°3 |Hat D-VIL Installation/Configuration :
e Concevoir une carte électronique (Hat e IDE Arduino 2 pour MegaTiny Core
ER Raspberry Pi Zero intégrant toutes les Mise en ceuvre :
structures électroniques nécessaires a la e Concevoir autour d’un microcontrdleur ATtiny 1614
mise en ceuvre de la plateforme la gestion du clavier de la plateforme, afin de
d’apprentissage de la cybersécurité communiquer la valeur du code de déverrouillage vers
appliquée aux objets connectés. le Rpi ZERO sur un bus I12C.

 Travailler a effectuer en collaboration e Lacarte devra proposer a son utilisateur la possibilité
avec les étudiants IR. de mettre en ceuvre, ou non, un circuit de crypto-

e Produire un schéma structurel. authentification du bus I12C.

e  Effectuer un routage de cette carte et e [’étudiant aura en responsabilité 1’association
produire les fichiers afin que la matérielle des différentes structures de la plate-forme.
fabrication du PCB soit sous-traitée. Y compris la structure d’alimentation des différentes

e  Cabler la carte et effectuer les essais. parties.

. D_OCL_Jmenter la mise en service de la carte e A chaque fois que nécessaire le travail s’effectuera en
finalisée. collaboration étroite avec les étudiants IR concernés.

e  Une ébauche de schéma structurel sera proposée a
I’étudiant, charge a lui d’effectuer les essais de
validation en céblage rapide, afin d’aboutir a la
proposition d’un schéma structurel complet du hat,
issu de ces essais.

Réalisation :

e  Aprés validation du schéma structurel, concevoir un

circuit imprimé devant étre fabrique industriellement.
Documentation :

e Schéma de cablage rapide (Fritzing) pour documenter
chaque phase d’essai.

e Documents de fabrication de la carte (Projet KiCad).
Ces documents devront avoir un niveau de qualité
permettant une fabrication industrielle du circuit
imprimé.

e Schéma structurel avec contours IBD.

e Liste compléte des composants avec leur source
d’approvisionnement, code commande et prix.

e Programme en C/C++ accompagné des commentaires
et diagrammes nécessaires & sa compréhension.

e  Fiche de mise en service.

e Fiche de dépannage.

Tous les v Documents de vie de projet
étudiants e Fiches de lecture croisée
e  Comptes rendus de réunion

Lycée A. BENOIT

L’ISLE SUR LA SORGUE

Page 13 sur 24




BTS CIEL E6.2 — Projet Technique

Session 2025

4 Grilles d'aide a la conformité de I'épreuve E6.2 de projet

4.1 Conformité IR

Grille d'aide a la conformité IR de I'épreuve E6.2 de projet

Identification :

Dipléme :

BTS CIEL

Epreuve :

Valorisation de la donnée et cybersécurité

Sous-épreuve E6 Option A:

1:stage; 2 : lors de la réalisation du projet ; 3 : soutenance

Coefficient : 7
Durée : 150 heures
Session : 2025
Date de I'épreuve : En attente

Support du projet :

Le projet doit se référer a un support technol

ogique industriel caractéristique de I'environnement propre au BTS CIEL :

L'industrie 4.0 et 5.0.

Les activités de conseils.

L'Internet des objets (loT). X L’agriculture.

Les télécommunications. La santé, le médical, la télémédecine.

R L'automobile et plus largement les nouveaux moyens de

La cybersécurité. X ]

déplacements, les transports.

L'informatique industrielle. L'aéronautique, la défense, I'espace.

. . , Les sciences et technologies de l'information et de Ia
L'informatiqgue embarquée. X

communication, le multimédia.

Les centres de services.

Le commerce des matériels électroniques et numériques.

Le support est défini par un dossier

remis au candidat qui doit comporter :

La situation du projet dans son contexte X Les ressources mises a disposition (cf. infra)
Le cahier des charges comportant une formulation L
. : . . X Les délais
suffisante et précise des besoins du demandeur
Les contraintes techniques et économiques X
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Finalité de I'épreuve IR correspondant au pole d'activités "valorisation de la donnée et cybersécurité" : Cocher les cases corres-
pondantes aux activités puis tdches demandées au candidat :

(I:Dhla;gtleiboratlon et appropriation d'un cahier des D 4 : valorisation de la donnée
T1 : collecte des informations X T1: collecte de la donnée X
T2 : analyse des informations X T2 : stockage de la donnée X
T3 :interprétation d'un cahier des charges X T3 : orchestration de la donnée X
T4 : formalisation d'un cahier des charges -- T4 : analyse de la donnée X
T5 : exploitation de la donnée X
D2.: fjeveloppement et validation de solutions 35 = el dts el e vy SyEeie
logicielles
T1 : conception de l'architecture d'une solution X T1 : évaluation des biens et moyens dans le périmeétre de X
logicielle I'audit
T2 : modélisation d'une solution logicielle X T2 : évaluation de la conformité X
T3 : développement, UtlIlsatlfc:‘n?:oigif;[?:goi:i;jli X T3 : évaluation du contréle d'accés X
T4 : tests de mise en production X T4 : évaluation de la gestion de compte X
T5 : recette et validation X T5 : évaluation de la sécurité X
D3 : gestion des incidents
T1 : ouverture et analyse des tickets par niveau de
criticité N
T2 : traitements des tickets --
T3 : remédiation des incidents --
T4 : élaboration des rapports d'incidents --
T5 : transmission de l'information (escalade) --

Moyens et ressources a fournir aux candidats au regard des compétences évaluées :

C1 : communiquer en situation professionnelle (frangais/anglais)
D1 : élaboration et appropriation d'un cahier des charges
Le dossier préliminaire du projet (expression du X Les outils logiciels (bureautique, modélisation, média,
besoin, étude de marché, ...) planification, ...)
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La documentation des équipements de I'entre-
prise (infrastructures matérielles et logicielles, ...)

X

Les contacts des intervenants sur le projet (internes, sous-
traitants, client, ...)

Les moyens d'accés a internet

X

D3 : gestion des incidents

Les outils logiciels (tragabilité de I'information, de

. . X Les accés physiques nécessaires X
tests, d'analyse et traitement de l'incident, ...) physiq
Les documentations et procédures de traitement Les contacts nécessaires (annuaire, liste de contacts) chez
des incidents (support de rapport d'incidents, ...) les clients et pour escalade
Les expertises et prestataires métiers (fournis-
seurs de services en nuage, d'équipements infor- -- Les fiches réflexes de sensibilisation --
matiques, ...)
L'outillage d'intervention sur les infrastructures X
matérielles
D5 : audit de l'installation ou du systéeme
. - ' . . L. Les documents réglementaires, normatifs adoptés au sein
Les outils logiciels d'évaluation (scan de vulnérabi- , ) . .
" , X de I'entreprise et du secteur de la sécurité des systemes --
lité, de réseaux, ...) N .
d'information
La documentation des équipements a auditer (in- . .
L. . X Le contrat de prestation de service --
frastructures matérielles, logicielles, ...)
. . . Les documentations et procédures d'audit (support de
Les infrastructures a auditer X g , c . ( . pp' . X
rapport d'audit, procédures techniques des outils d'audit)
Les utilisateurs et les exploitants X
C3 : gérer un projet
D1 : élaboration et appropriation d'un cahier des charges
Le dossier préliminaire du projet (expression du X Les outils logiciels (bureautique, modélisation, média, X
besoin, étude de marché, ...) planification, ...)
La documentation des équipements de I'entre- X Les contacts des intervenants sur le projet (internes, sous- X
prise (infrastructures matérielles et logicielles, ...) traitants, client, ...)
Les moyens d'acces a internet X

D 4 : valorisation de la donnée
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Les bases de données (format numérique ou phy-

Le poste de travail permettant les traitements de données

dele de traitement de données défini

. X . . X
sique) massifs (RAM, CPU suffisants)
- . , Les supports hors connexion pour les sauvegardes des
Les logiciels de traitement de données X PP P g , X
bases de données
Les procédures / scripts préexistants pour un mo-
. . . cp X
dele de traitement de données défini
D5 : audit de l'installation ou du systeme
. .. L . .. Les documents réglementaires, normatifs adoptés au sein
Les outils logiciels d'évaluation (scan de vulnérabi- , . . .
i , X de I'entreprise et du secteur de la sécurité des systémes --
lité, de réseaux, ...) N .
d'information
La documentation des équipements a auditer (in- . .
L . X Le contrat de prestation de service --
frastructures matérielles, logicielles, ...)
. R . Les documentations et procédures d'audit (support de
Les infrastructures a auditer X " , P . ( . pp' . X
rapport d'audit, procédures techniques des outils d'audit)
Les utilisateurs et les exploitants X
C8 : coder
D2 : développement et validation de solutions logicielles
Le cahier des charges X Les infrastructures X
Les outils de modélisation X Les logiciels de développement X
. Un poste de travail adapté aux besoins de développement
L'environnement de test X £ , p L . .pp - X
(spécifications techniques particulieres)
La documentation des équipements de I'entre- X
prise (infrastructures matérielles, logicielles, ...)
D 4 : valorisation de la donnée
Les bases de données (format numérique ou phy- X Le poste de travail permettant les traitements de données X
sique) massifs (RAM, CPU suffisants)
- . , Les supports hors connexion pour les sauvegardes des
Les logiciels de traitement de données X PP P g , X
bases de données
Les procédures / scripts préexistants pour un mo- X
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C10 : exploiter un réseau informatique

D3 : gestion des incidents

Les outils logiciels (tracabilité de l'information, de

. . X Les acces physiques nécessaires X
tests, d'analyse et traitement de l'incident, ...) physiq
Les documentations et procédures de traitement X Les contacts nécessaires (annuaire, liste de contacts) chez X
des incidents (support de rapport d'incidents, ...) les clients et pour escalade
Les expertises et prestataires métiers (fournis-
seurs de services en nuage, d'équipements infor- X Les fiches réflexes de sensibilisation X
matiques, ...)
L'outillage d'intervention sur les infrastructures X
matérielles
D5 : audit de l'installation ou du systéme
. - . . L Les documents réglementaires, normatifs adoptés au sein
Les outils logiciels d'évaluation (scan de vulnérabi- , ) . .
- , X de I'entreprise et du secteur de la sécurité des systemes --
lité, de réseaux, ...) N .
d'information
La documentation des équipements a auditer (in- . .
L . X Le contrat de prestation de service --
frastructures matérielles, logicielles, ...)
. . . Les documentations et procédures d'audit (support de
Les infrastructures a auditer X P SUE X

rapport d'audit, procédures techniques des outils d'audit)

Les utilisateurs et les exploitants X
4.2 Conformité ER
Grille d'aide a la conformité ER de I'épreuve E6.2 de projet
Identifications :
Dipléme : BTS CIEL
Epreuve : Réalisation et maintenance de produits électroniques

Sous-épreuve :

E6-B 1:stage; 2:lorsde laréalisation du projet ; 3 : soutenance

Coefficient :

7
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Durée : 150 heures
Session : 2025
Date de I'épreuve : En attente

Support du projet :

Le projet doit se référer a un support technologique industriel caractéristique de I'environnement propre au BTS CIEL :

L’industrie 4.0 et 5.0. Les activités de conseils.

L’Internet des objets (10T). X L’agriculture.

Les télécommunications. La santé, le médical, la télémédecine.

La cybersécurité. X L’automobile et plus largement les nouveaux moyens de

déplacements, les transports.

L’informatique industrielle. L'aéronautique, la défense, I'espace.

Les sciences et technologies de l'information et de la

L'informatique embarquée. X communication, le multimédia.

Les centres de services. Le commerce des matériels électroniques et numériques.

Le support est défini par un dossier remis au candidat qui doit comporter :

La situation du projet dans son contexte X Les ressources mises a disposition (cf. infra) X

Le cahier des charges comportant une formulation suffisante et

s ; X les délais
précise des besoins du demandeur

Les contraintes techniques et économiques X

Finalité de I'épreuve ER correspondant au pdle d'activités "réalisation et maintenance de produits électroniques" : Cocher les cases correspondantes
aux activités puis taches demandées au candidat :

E3 : production et assemblage d'ensemble électroniques E5 : maintenance et réparation de produits électroniques
T preparatlon,lassemb_lage et controlc_a des cartes et|/0u des T1 : identification des fonctions constitutives d'une carte
sous-ensembles électroniques communicants au vu d'une X ) - , . A

: ; électronique, d'un sous-ensemble ou d'un systeme
installation

T2 : configuration et intégration des outils de production et/ou

des équipements (matériels et logiciels) ainsi que le matériel | X T2 : constat et identification du dysfonctionnement

de contréle

T3 : réalisation d'une opération de réparation ou de maintenance

T3 : renseignement du suivi de production - ) . e
corrective, préventive ou améliorative

T4 : test et vérification de la conformité
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T5 : renseignement de la fiche technique d'intervention et/ou le
cahier de maintenance

T6 : rédaction d'une fiche d'intervention

E4 : intégration matérielle et logicielle

T1 : vérification préalable du fonctionnement des cartes et/ou

) . X
sous-ensembles électroniques
T2 : intégration mécanique des sous-ensembles électronique, X
électrique, automatique, filaire et optique
T3 : intégration des équipements électroniques communicants X
sur site
T4 : installation et paramétrage des logiciels et des X
équipements communicants
T5 : vérification des caractéristiques de fonctionnement et X

réception par le donneur d'ordre

C1 : communiquer en situation professionnelle (francais/anglais)
E4 : intégration matérielle et logicielle

Le dossier d'installation et/ou les notices d'installation et

J'utilisation et/ou bon de commande X Les matériels de tests et de validation X
Le plan d'installation électrique Les outillages X
Les procédures de tests Le dossier de recette et PV de réception

La liste des matériels a installer X Les EPIC

E5 : maintenance et réparation de produits électroniques

La carte ou I'ensemble électronique et I'ensemble des

Les documentations techniques
composants

A Les outillages, les équipements et appareils de mesures et de
Le plan de raccordement du sous-ensemble ou du systeme g quip PP

controle
Les informations données par le client Les logiciels de diagnostics et procédures de test
Les procédures contractuelles Les EPIC

Les informations sur le dysfonctionnement
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C3: gérer un projet

E3 : production et assemblage d'ensemble électroniques

Les guides d'assemblages et consignes

Les outillages, testeurs et appareils de mesures

Le projet d'installation et/ou le cahier des clauses techniques
particulieres (CCTP)

Les documentations techniques

Les procédures d'installation préconisées par le constructeur
et/ou par I'entreprise

LES EPIC

E4 : intégration matérielle et logicielle

Le dossier d'installation et/ou les notices d'installation et
d'utilisation et/ou bon de commande

Les matériels de tests et de validation

Le plan d'installation électrique

Les outillages

Les procédures de tests

Le dossier de recette et PV de réception

La liste des matériels a installer

Les EPIC

C7 : réaliser des maquettes et des prototypes

E3 : production et assemblage d'ensemble électroniques

Les guides d'assemblages et consignes

Les outillages, testeurs et appareils de mesures

Le projet d'installation et/ou le cahier des clauses techniques
particulieres (CCTP)

Les documentations techniques

Les procédures d'installation préconisées par le constructeur
et/ou par I'entreprise

LES EPIC

E4 : intégration matérielle et logicielle

Le dossier d'installation et/ou les notices d'installation et
d'utilisation et/ou bon de commande

Les matériels de tests et de validation

Le plan d'installation électrique

Les outillages

Les procédures de tests

Le dossier de recette et PV de réception

La liste des matériels a installer

Les EPIC

C11 : maintenir un systeme électronique

E5 : maintenance et réparation de produits électroniques
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La carte ou I'ensemble €électronique et I'ensemble des

composants Les documentations techniques

X Les outillages, les équipements et appareils de mesures et de
Le plan de raccordement du sous-ensemble ou du systeme g quip PP

controle
Les informations données par le client Les logiciels de diagnostics et procédures de test
Les procédures contractuelles Les EPIC

Les informations sur le dysfonctionnement
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5 Planification

Début du projet (Dp) semaine 2 : 06/01/2025.
Revue 1 (R1) semaine 4  :20/01/2025.
Revue 2 (R2) semaine 10 : 03/03/2025
Revue 3 (R3) certificative semaine 17 :22/04/2025
Remise du projet (Rp) semaine 22 : 30/05/2025
Soutenance finale (Sf) semaine 24 : a partir du 10/06/2025.

6 Conditions d’évaluation pour I’épreuve E6-2

6.1 Disponibilité des équipements

L’équipement sera-t-il disponible ? Non

6.2 Atteintes des objectifs du point de vue client

Que devra-t-on observer a la fin du projet qui témoignera de I’atteinte des objectifs fixés, du point de vue du client :
L’étudiant devra étre capable de mettre en ceuvre les taches dont il a la charge.
Dans le meilleur des cas : ’intégration et les cas d’utilisation seront opérationnels, en respectant les contraintes.

6.3 Avenants:
Date deSavenantS : o Nombre de pages: .o
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7 Observation de la commission de Validation

Ce document initial : comprend 24 pages et les documents annexes suivants :
(A remplir par la commission de validation a été utilisé par la Commission Académique de validation qui s’est réunie a
qui valide le sujet de projet) Gardanne.........coceeveeenne le 17/12/2025
Contenu du projet : Défini Insuffisamment défini Non défini
Probléme a résoudre : Cohérent techniquement Pertinent / A un niveau BTS SN
C-o,mplexne technique : e Suffisante Insuffisante Exagérée
(liée au support ou au moyen utilises)
Cohérence pédagogique : Le projet permet 1I’évaluation de toutes les compétences terminales ~ Chaque
(relative aux objectifs de l’épreuve) candidat peut étre évalué sur chacune des compétences
Planification des tAches demandées aux Projet ...
étudiants, délais prévus, ... : Défini et raisonnable Insuffisamment défini Non défini
Les revues de projet sont-elles prévues : .
RS . Oui Non
(dates, modalités, évaluation)
Cpnfqrmlte pa’r’rapport .au référentiel et a la Oui Non
définition de 1I’épreuve :

(@] 0 =T V£ 11 [0 2 - TR

7.1 Avis formulé par la commission de validation :

Sujet accepté Sujet a revoir : Conformité au Référentiel de Certification / Complexité
en I’état Définition et planification des taches
Critéres d’évaluation
AULTES & e

Sujet rejeté
IMIOTIT 8 18 COMIMISSION I oottt ettt ettt e e e ettt e e s eateeessabeeeesassteesaaseseesaseeeesasteeessaseseesaseeaesesteesssabeeeesssbesessssensesseeeessrbenesas

7.2 Nom des membres de la commission de validation académique :

Nom Etablissement Académie Signature

7.3 Visa de l'autorité académique Nota

(nom, qualité, Académie, signature) Ce document est contractuel pour la sous-épreuve E6-2 (Projet
Technique) et sera joint au « Dossier Technique » de [ 'étudiant.

En cas de modification du cahier des charges, un avenant sera
élaboré et joint au dossier du candidat pour présentation au jury,
en méme temps que le carnet de suivi.
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