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Repartition par projet

ECG Monitoring Electrocardiogramme

2 DVIL Plateforme d’apprentissage a la cybersécurité loT 2 1

3 Biathlon Nouvelle activité sportive en EPS (carabine et 3 2
cible laser)

4 ESTOM Espace de Sensibilisation au Transport des 3 2

Ordures Ménageéres
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PROJET 1

ECG (Monitoring Electrocardiogramme)

HOLTER




PROJET 1

(Monitoring Electrocardiogramme)

Stopper la simulati n
Sélectionner un fichier AFIB-201m-0-scaled.csv

3599.0




T 1:ECG

uc [Modéle] ECG[ @ Description gluhaley

z3ubsystems
Simulateur
e
Jouer des fichiers de

simulation (rythme normal,
défauts d'arythmie...)

=

Opérateur

geénérer des signaux
électriques imitant une activité
cardiaque

Electrodes

zuseCaseModels
ECG

z3ubsystems
Holter ECG connecté

\
sgincludes

AY
\

Visualiser
I'ECG en direct

=

Patient

= =

Publier les
données de
surveillance sur

Consulter des
ECGs archives

F_,The Things Network

T__,..r---""'Pmﬁ-c:ien




PROJET 1 : ECG - Simulateur

bdd [Paquet] simulateur | Architecture matérielle & logicielle SIMLILATEURU

«subsystem»
Simulateur

ablock»
Systéme Linux

-

| «allocate»




PROJET 1 : ECG - Holter

bdd [Paquet] holter [ Architecture matérielle & logicielle HDLTERU

«subsystems
Holter

«blocks wblock»

m: Pi Carte d'extension (HAT) Transceiver LoRa
pberry HTCC-AMO1

nlbcate» 77 L O

\ \ «blocks
l Module Crypto-Auth
(ATECC608)
|
| _

|‘ ablocks

CAN
spipcates (Convertisseur Analogique Numérique)

«subsystems

Serveur
The Things Network

v
I wallocate»

Démonstrateur uniquement Respo nsabilités :
(interface web sommaire visant a prouver

I'accés aux données fournies par le holter) . - -




T 1: ECG - Holter

o

{ MICROCHIP ATECCGOBB
| CryptoAuthentication™ Device Summary Data Sheet

Applications

loT network endpoint key management & exchange
Encryption for small messages and Pl data

Secure Boot and Protected Download

Ecosystem Control, Anti-cloning




PROJET 2

DVIL (Damn Vulnerable IoT Lock)
(Plateforme apprentissage cybersécurité [oT)

Synoptique général




PROJET 2 : DVIL

A BMOQTT
Broker

Ecran OLED

Platine d'entrée




PROJET 2 : DVIL

uc [Modéle] Damn Vulnerable lot Lock [ @ Description glnhale)

Damn Vulnerable lot Lock

Deverrouiller depuis

g badge NFC Deverrouiller
% Deverrouiller

depuis interface
depuis clavier web
Detenteur
du secret

Apprenant

Exploiter
CyberAttaquant vulnérabilite

-
wextends ~  sextends |
-~

- I
-

Injecter code B sherr trafic Attaquer par
. malveillant By R force brute
Enseignant {bus, reseau)

Ce cas d'utiization n'est pas a traiter
J dans le projet : Il traduit lexpleitation de
_— la =errure et non 2a conception. Il doit
Superviseur cependant étre pris en compte pour
Mettre en place : 2 :
PPl faire des choix pendant la conception

vulnérable




PROJET 2 : DVIL

bdd [System] Serrure électronique connectée vulnérable | bddDVI.]/]

«3ystem»
Serrure électronique connectée vulnérable
|

«blocks
Circuit de
crypto-authentification
(Microchip ATECC608)

«blocks «blocks

«blocks
Raspberry Pi Zero W |_ec.-:eurt ﬁsg;?ue NFC1  |atficheur oLED

1 T «blocks «blocks
I Iuaiocate» Serrure électrique Structure

d'alimentation
| zaliocate ny V T
|

blocks
g!! ablocky «blocks e
' AT Tiny Clavier Matriciel Giche éloctrique
¥

wallocate»

v
«artifacts [
Firmware
AT Tiny




Biathlon PRO J ET 3

package EXIGENCES| [ depBisthlon u

Superviseur

zartifact= B
Fusil [1..8] Programme cible

HOMI

zartifacts B gartifacts [
Programme fusil SGED

zartifactz |__b'| zartifactz |__h'|
Emetteur laser AP WIFI

zartifact= D zartifact= I__b'|
WIFI Serveur WEB

zartifacts [

L Site WEB

zartifactz |__h'|
Securité

Cible [1..8]

zartifact= I__h'|
Récepteur laser

gartifact: [
WIFI

Ecran de Supervision

Juge Public Arbitre

zartifacts I__"'|
programme Cible

Terminal mohile

zartifact= D
Havigateur







ESTOM

Espace
de
Sensibilisation
au
Traitement
des
Ordures
Ménageres

Jeu interactif
pédagogique simulant en
modele réduit une
collecte de déchets et de
transport d'usagers

Le jeu met en scéne une
flotte de camions-bennes
a ordures ménageres
(BOM) et un bus
télécommandé de
I’Agglomération Luberon
Monts de Vaucluse,
interagissant avec des
Points d’Apport
Volontaire (PAV/TOM)
et des abribus

PROJET N4

package GENERAL[ depESTOM

N

BOM : Benne & ordures !'néna_géres (camion)

TOM : Tour & ordures ménagéres

TOM
cartifacts 15 -
LED i
<artifacts ]
Communication avec BOM

Tablette

eartifact> [
Client HTTP

sartifact> [

<artifacts
Communication avec TOM

cartifacts
Détection contact

«artifacts
Serveur HTTPS

cartifacts
Site de supervision

«artifacts | B
Point d'accés WIFI




= " PILOTE LA BENNE D







v v o e

[Cl:]
— 4
= C EsTov s " |IQN N
\? — ) — 6D)
_ Gestion de la partie AN Paramétrage du Jeu = — — R
" e e = an = N e N
Gestion de la partie
Chargement de la partie...
(Mettre en pause (Wjouter joueurs)

©2025 ESTOM

piocalhosy
% —_— 7
% — (_ ESTOM B
=== e 2 . “—
- I.'-[.ll \ (———— Gestion de  partie J& Ul | Parameétrage du Jeu )——r
régeduJeu
i
Régles du Jeu

Temps de la partie (en secondes)

Nombre de TOM par couleur

Malus de collision

Points par TOM récolté

® Option A Points identiques pour chaque récolte 5

rent de la récolte

BOM Verte: BOM Jaune:

BOM Noir: BOM Bleu

Sauvegarder les paramétres

©2025 ESTOM



ESTOM

Espace
de
Sensibilisation

au
Traitement

des

Ordures

Ménageres

PROJET N4
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